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کٌٌذ. البتِ ایي هسألِ بِ ایي هزبَط است کِ  بیشتز کبربزاى یک عبدت بذ دارًذ کِ ٌّگبم ارتقبء سیستن عبهل ٍیٌذٍس، آى را رّب هی

 ًگزاى کٌٌذُ است؟ کٌٌذُ است. چزا ایي هسألِ  طَلاًی ٍ خستِ 01فزایٌذ ارتقبء ٍیٌذٍس 

تَاًذ  شٌبسذ( هی ، یک شخص ًشدیک بِ قزببًی )یب حتی کسی کِ قزببًی اٍ را ًوی01ٌّگبم ارتقبء ٍیٌذٍس 

 دستزسی بب را فزهبى خط رابط  است ًصب BitLocker افشار اضبفی ٍ بب ٍجَد ایٌکِ بذٍى ًیبس بِ ًزم

ألِ بِ هبیکزٍسبفت گشارش شذُ است ٍ ایي کوپبًی هس ایي. دّذ اًجبم خزابکبراًِ کبرّبی ٍ کٌذ ببس کبهل

 در حبل رفع ایي هشکل است.

رابط خط فزهبى بب  تب دّیذ فشبر را Shift + F01 ، کلیذ ّبی01ٌّگبم ارتقبء ٍیٌذٍس 

 !بشًیذ دٍر را BitLocker بتَاًیذ تب شَد ببس بزایتبى  root دستزسی

 آگبُ پس ایذ، کزدُ اعتوبد  Windows Bitlocker کذگذاری افشار اگز بزای اهٌیت سیستن خَد بِ ًزم

 !ببشذ داشتِ دستزسی شوب اطلاعبت بِ تَاًذ هی دارد فیشیکی دستزسی شوب سیستن بِ کِ کسی چَى! ببشیذ

 01 ٍیٌذٍس ارتقبء ٌّگبم Shift+F01 ّبی کل کبری کِ لاسم است ّکز اًجبم دّذ، فشبر دادى ّوشهبى کلیذ

 در شوب ٍقتی. است کزدُ کشف را Bitlocker سدى دٍر رٍش ایي Sami Laiho اهٌیتی هحقق. است

 خط رابط Shift+F01 دادى فشبر بب تَاًذ هی ّکز ّستیذ جذیذ عبهل سیستن یک ًصب حبل در 01 ٍیٌذٍس

 در BitLocker بَدى فعبل ٍجَد بب سپس. کٌذ ببس  ّبی سیستوی ( را بب دستزسیCommand Line Interface) فزهبى

 Windows دّذ. سیزا در سهبى ارتقبء سیستن عبهل، سیستن قزببًی، رابط خط فزهبى دستزسی کبهل ّبرد دیسک را بِ ّکز هی

PE (Pre-installation Environment) است هجبَر ٍیٌذٍس جذیذ ایویج ًصب بزای BitLocker کٌذ غیزفعبل را. 

 تب دّیذ فشبر را Shift+F01 دّذ کلیذّبی ست کِ بِ شوب اجبسُ هیّبی رفع هشکل ٍیٌذٍس ایي ا تَجِ شَد کِ یکی اس ٍیژگی

 را دیسک ّبرد اطلاعبت  ، دستزسی بِ توبمBitLocker کزدى غیزفعبل بب ٍیژگی ایي هتبسفبًِ. شَد ببس بزایتبى فزهبى خط رابط

 . سبسد هی هوکي ٍیٌذٍس ارتقبء حیي در

یشیکی کَتبُ هذت بِ کبهپیَتز ّذف دارد، پس اس آى بِ راحتی استفبدُ ًیبس بِ دستزسی ف بٌببزایي ّکز بزای سَء

تَاًذ رٍی ابشارّبیی کِ در  ای کِ هی ( پیذا کٌذ. هسئلAdministratorِ) هذیز دستزسی ٍ سدُ دٍر را BitLocker تَاًذ هی

 کٌٌذ تأثیز بگذارد. استفبدُ هی 01حَسُ ایٌتزًت اشیبء اس ٍیٌذٍس 
  

 ش دهیم؟چگونه ریسک این خطر را کاه
تَاًذ بِ کبربزاى  شَد کِ در حیي ارتقبء ٍیٌذٍس خَد آى را رّب ًکٌٌذ. ّوچٌیي هی هتقببل، بِ کبربزاى تَصیِ هی  بِ عٌَاى اقذام

 اًجبم بزٍسرسبًی یب ارتقبء خَدکبر طَر بِ 011 ٍیٌذٍس اس ًسخِ ایي چَى کٌٌذ استفبدُ LTSB ًسخِ 01تَصیِ کزد اس ٍیٌذٍس 

 .دّذ ًوی

 رابط بِ دستزسی SCCM (System Center Configuration Manager ) تَاًٌذ بب استفبدُ اس هی 01زاى ٍیٌذٍس کبرب

 بب فبیل یک عبهل، سیستن Setup\Scripts ی پَشِ در کبر ایي بزای. ًوبیٌذ هسذٍد را ٍیٌذٍس ارتقبء حیي در فزهبى خط

 .کٌٌذ ایجبد DisableCMDRequest.tag ًبم

 

 

 آموزشکده شهید یسدانپناه سنندجاداره حراست 


